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1、 [bookmark: _Toc83287209]本月公共互联网基本情况分析
[bookmark: _Toc68789202][bookmark: _Toc83287210]1.省内互联网用户访问流量情况
1.1 省内流量访问整体情况
通过对省内网络流量的持续监测，2021年8月四川省内流量总体正常，未发生较大规模流量攻击安全事件，主要传输协议以TCP协议为主、端口以80端口流量为主。在基础电信企业日均流量方面，以中国移动流量占比最高，为13.94Tbps。
[image: ]
来源：SCCERT
  图1.1 2021年8月四川省内流量监测情况 
1.2访问省内网站流量地域分布情况
通过对省内网络流量的持续监测，访问我省网站流量按地区分布总体情况如图1.2所示，除四川外北京访问四川省内网站流量最多。除本省外，排名前三位的地区依次为北京、重庆、云南。

图1.2 2021年8月访问四川省内流量地域分布情况 
[bookmark: _Toc68789203][bookmark: _Toc83287211]2.省内互联网用户访问协议情况
通过对省内骨干网路由器传输协议的持续监测，2021年8月四川省内互联网用户访问网络的协议占比情况如图1.3所示，占比前两位的分别为HTTP、HTTPS。

图1.3 四川省内路由器协议占比情况  
[bookmark: _Toc68789204][bookmark: _Toc83287212]3.省内互联网用户访问域名分布情况
2021年8月，通过对省内互联网用户访问数据的持续监测，域名访问前十整体情况如图1.4所示，通过分析可以发现，省内公众上网类型主要为小视频、云服务、生活服务类等，通过域名访问数量分析，腾讯、字节跳动等大型互联网公司榜上有名。

图1.4 四川省内域名访问情况  
[bookmark: _Toc68789205][bookmark: _Toc83287213]二、本月公共互联网网络安全态势
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]本月，四川省公共互联网网络安全状况整体评价为“良”。省内基础网络运行总体平稳，互联网骨干网各项监测指标正常，未发生较大以上网络安全事件。
[bookmark: _Toc83287214]1.木马、僵尸网络
四川省本月有74,317个IP地址对应的主机被木马或僵尸程序控制，环比上升31.33%。2020年8月-2021年8月四川省木马和僵尸程序受控主机IP数量月度分布如图2.1所示，本月较上月较大幅度上升。

图2.1四川省木马或僵尸程序受控主机IP数量月度分布图 
四川省本月有4,240个IP地址存在木马或僵尸程序控制服务器，环比下降34.33%。2020年8月-2021年8月四川省木马和僵尸程序控制服务器IP数量月度分布如图2.2所示，连续三月呈下降趋势。

图2.2四川省木马或僵尸程序控制服务器IP数量月度分布图 
四川省本月各市州主机感染僵尸木马数量如图2.3所示，前三位依次为成都、绵阳、南充，其中成都数量最多，有43,719台主机感染僵尸木马。

图2.3四川省内各市州主机感染僵尸木马主机数量分布  
[bookmark: _Toc456623111][bookmark: _Toc79397668][bookmark: _Toc83287215]2.网页篡改
本月，主机位于四川地区的被篡改网站数量为342个，环比下降10.47%。2020年8月-2021年8月，四川省内被篡改网站数量月度分布如图2.4所示，本月继续小幅下降。

图2.4四川省被篡改网站数量月度分布图  
四川省本月各市州网站网页篡改数量分布如图2.5所示，前三位依次为成都、绵阳、乐山，其中成都最多，被篡改网站数量为252个，较上月小幅下降。

图2.5四川省内各市州网页篡改被网站数量分布  
[bookmark: _Toc456623112][bookmark: _Toc79397669][bookmark: _Toc83287216]3.网页后门
[bookmark: _Toc395606872][bookmark: _Toc380410970][bookmark: _Toc381966270]主机位于四川省的被植入后门118个，环比上升35.63%。2020年8月-2021年8月，四川省内被植入后门网站月度分布情况如图2.6所示，整体呈下降趋势。

图2.6四川省被植入后门的网站主机数量月度分布图
四川省本月各市州网站后门数量分布如图2.7所示，前三位依次为成都、绵阳、乐山，其中成都数量最多，达79个。

图2.7四川省被植入后门的网站主机数量月度分布图
[bookmark: _Toc26905][bookmark: _Toc83287217]三、本月工业互联网网络安全态势
[bookmark: _Toc10728]截至 2021年8月31日，四川省工业互联网安全态势感知
平台（以下简称平台）监测发现我省联网工业企业 11,376家、工业设备 17.94 万台、工业 APP 18,510 款。累计共发现63家工业互联网平台，其中10家平台归属于四川省。
	 近期，我省工业互联网安全态势整体平稳，无重大安全事件发生。2021年8月我省总体安全威胁数量较上月有所增加，其中木马后门威胁事件达145,958次，占总体威胁数量的66.94%；攻击类型主要包括木马后门、Web攻击、挖矿事件等；从被攻击的行业来看，攻击事件主要分布在计算机、通信和其他电子设备制造业业、房地产业和汽车制造业等；从被攻击的地域来看，被攻击的地市主要包括成都市、绵阳市和德阳市，威胁事件数量占据全省总数的99.91%；从境外攻击视角来看，境外恶意网络攻击行为主要来自于美国、加拿大、法国、荷兰和俄罗斯等国家，成都市、绵阳市和德阳市是境外恶意网络行为重点攻击的区域。
[bookmark: _Toc81231528][bookmark: _Toc83287218]1.网络安全威胁情况
2021年8月，平台监测发现我省重点工业企业安全威胁218,048起，涉及企业312家。其中高危安全威胁158,946起，占威胁总量的72.89%，安全威胁数量环比上个月增加63.71%；本月受到高危安全威胁的工业企业共计224家，环比增加37.42%。6-8月安全威胁事件数量呈上升趋势，其中木马后门和挖矿事件增加幅度最大。今年3-8月安全威胁数量如图1所示。

图3.1  3-8月工业互联网安全威胁数量态势图  
2021年8月平台监测到针对四川省恶意网络攻击行为218,048起，威胁类型主要包括木马后门、Web攻击、挖矿事件、非法外联和异常流量，其中木马后门攻击次数达145,958次，占比66.94%。8月份安全威胁类型分布情况如图3.2所示。

图3.2  安全威胁类型分布图
从安全威胁类型角度进行分析，与上月相比，各类威胁事件均有所增加；其中木马后门和挖矿事件加幅度最大，达到131.21%和310.55%。8月份安全威胁类型top5及环比变化情况如图3.3所示。

图3.3  7-8月安全威胁类型top5及环比变化情况
[bookmark: _Toc3990][bookmark: _Toc83287219]2.工业设备安全漏洞情况
截至2021年8月31日，平台监测我省工业企业安全漏洞189,827个，其中高危漏洞34,903个，占总设备漏洞的18.39%。归属于成都市的企业涉及漏洞较多，占全省工业设备新增漏洞数量的74.47%。工业互联网设备应用程序漏洞类型数量排名如表1所示。
表1 漏洞类型编号排名（top10）
	漏洞编号
	数量
	漏洞类型
	漏洞等级

	CNVD-2016-00982
	29115
	拒绝服务
	中危

	CNVD-2016-00961
	29112
	拒绝服务
	中危

	CNVD-2016-00962
	29109
	拒绝服务
	中危

	CNVD-2018-06530
	14221
	未授权的信息泄露
	中危

	CNVD-2018-05440
	5393
	管理员访问权限获取
	高危

	CNVD-2016-01325
	1495
	未授权的信息泄露
	中危

	CNVD-2016-00274
	1416
	拒绝服务
	中危

	CNVD-2016-00276
	1415
	未授权的信息泄露
	中危

	CNVD-2016-00392
	1414
	拒绝服务
	中危

	CNVD-2016-01769
	1414
	管理员访问权限获取
	高危


监测到的设备漏洞类型中，排名前三的是拒绝服务、未授权的信息泄露、管理员访问权限获取。主要漏洞类型分布如图3.4所示：

图3.4 应用程序漏洞类型分布图
[bookmark: _Toc22758][bookmark: _Toc83287220]3.行业安全态势分析
[bookmark: _Toc30172]2021年8月我省各行业受攻击次数有所增加，主要集中在计算机和电子制造业、汽车制造业和房地产业。其中计算机和电子制造业、房地产业增长幅度最大。8月我省重点行业受攻击次数环比变化情况如图3.5所示。

图3.5 重点行业受攻击次数环比变化情况
[bookmark: _Toc83287221]4.地域安全态势分析
2021年8月，通过对我省被攻击地市进行监测分析，成都市受攻击的次数相对较多，达到155,653次，占全省被攻击次数的71.38%。各地市受网络攻击次数排名情况如图3.6所示。

图3.6 网络攻击数量地市排名
8月份，全省被攻击主机537个，主要集中在成都、德阳、绵阳，占全省被攻击主机的97.21%。泸州和眉山本月被攻击主机较上月有所减少。重点地市受攻击主机数量环比变化情况如图3.7所示。

图3.7 地域受攻击主机数量变化情况
4、 [bookmark: _Toc68789214][bookmark: _Toc83287222]重要网络安全威胁预警
[bookmark: _Toc83287223]1.国家网信办会同有关部门深入推进摄像头偷窥等黑产集中治理工作
2021年8月9日，据中国网信网消息，今年5月以来，国家网信办会同工业和信息化部等相关政府部门深入推进摄像头偷窥等黑产集中治理工作，对人民群众反应强烈的非法利用摄像头偷窥个人隐私画面、交易隐私视频、传授偷窥偷拍技术等侵害公民个人隐私行为进行集中治理。国家网信办指导各地网信办督促各类平台清理相关违规有害信息2.2万余条，处置平台账号4000余个、群组132个，下架违规产品1600余件。其中，百度、腾讯、UC等重点网站平台，清理有害信息8000余条、处置违规账号134个；京东、淘宝、闲鱼等电商平台，下架违规宣传或违规售卖摄像设备1600余件、处置违规账号3700余个、清理违规信息1.2万余条。对存在隐私视频信息泄露隐患的14家视频监控APP厂商进行了约谈，并督促其完成整改。工业和信息化部组织各省、自治区、直辖市通信管理局、专业机构、基础电信企业，以及18个重点视频监控云平台、摄像头生产企业代表，召开全国电视电话会议，部署摄像头网络安全集中整治工作；组织开展智能音视频采集设备应用安全、网络安全、数据安全等有关标准宣传普及，督促摄像头生产企业对照安全标准开展自查自纠，组织检测机构进入5家摄像头生产企业开展现场巡查和产品抽检；组织对18家具有行业代表性的视频监控云平台开展检查，发现处置SQL注入、越权操作等一批高危漏洞；全面排查联网摄像头存在的安全隐患，发现4万多个弱口令、未授权访问、远程命令执行等摄像头漏洞，取证并处置500余个。
[bookmark: _Toc83287224]2.全国人大法工委：个人信息保护法草案（三次审议稿）拟作六方面修改
2021年8月13日，据中国人大网消息，13日上午，全国人大常委会法制工作委员会举行记者会，发言人臧铁伟介绍立法工作有关情况并回答记者提问。据介绍，十三届全国人大常委会第三十次会议将于8月17日至20日在北京举行。根据各方面意见，提请本次常委会会议审议的个人信息保护法草案（三次审议稿）拟作如下主要修改：一是，我国宪法规定，国家尊重和保障人权，公民的人格尊严不受侵犯，公民的通信自由和通信秘密受法律保护。制定实施本法对于保障公民的人格尊严和其他权益具有重要意义。据此，拟在草案第一条中增加规定根据宪法制定本法。二是，进一步完善个人信息处理规则，特别是对应用程序（APP）过度收集个人信息、大数据杀熟等作出有针对性规范。三是，将不满十四周岁未成年人的个人信息作为敏感个人信息，并要求个人信息处理者对此制定专门的个人信息处理规则。四是，完善个人信息跨境提供的规则，对按照我国缔结或者参加的国际条约、协定向境外提供个人信息、对转移到境外的个人信息的保护不应低于我国的保护标准等作出规定。五是，增加个人信息可携带权的规定，完善死者个人信息保护的规定。六是，对完善个人信息保护投诉、举报工作机制及违法处理个人信息涉嫌犯罪案件的移送提出明确要求。
[bookmark: _Toc83287225]3.《中华人民共和国个人信息保护法》发布
2021年8月20日，据中国人大网消息，《中华人民共和国个人信息保护法》已由中华人民共和国第十三届全国人民代表大会常务委员会第三十次会议于2021年8月20日通过，现予公布，自2021年11月1日起施行。本法规定任何组织、个人不得侵害自然人的个人信息权益。在中华人民共和国境内处理自然人个人信息的活动，适用本法。在中华人民共和国境外处理中华人民共和国境内自然人个人信息的活动，有下列情形之一的，也适用本法：（一）以向境内自然人提供产品或者服务为目的；（二）分析、评估境内自然人的行为；（三）法律、行政法规规定的其他情形。
[bookmark: _Toc83287226]4.五部委联合发布《汽车数据安全管理若干规定（试行）》
2021年8月20日，据中国网信网消息，国家互联网信息办公室、国家发展和改革委员会、工业和信息化部、公安部、交通运输部联合发布《汽车数据安全管理若干规定（试行）》（以下简称《规定》），自2021年10月1日起施行。国家互联网信息办公室有关负责人表示，出台《规定》旨在规范汽车数据处理活动，保护个人、组织的合法权益，维护国家安全和社会公共利益，促进汽车数据合理开发利用。《规定》明确，汽车数据处理者应当履行个人信息保护责任，充分保护个人信息安全和合法权益。开展个人信息处理活动，汽车数据处理者应当通过显著方式告知个人相关信息，取得个人同意或者符合法律、行政法规规定的其他情形。处理敏感个人信息，汽车数据处理者还应当取得个人单独同意，满足限定处理目的、提示收集状态、终止收集等具体要求或者符合法律、行政法规和强制性国家标准等其他要求。汽车数据处理者具有增强行车安全的目的和充分的必要性，方可收集指纹、声纹、人脸、心律等生物识别特征信息。
[bookmark: _Toc83287227]5.《关键信息基础设施安全保护条例》发布
2021年8月18日，据中国政府网消息，《关键信息基础设施安全保护条例》已经2021年4月27日国务院第133次常务会议通过，现予公布，自2021年9月1日起施行。本条例所称关键信息基础设施，是指公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务、国防科技工业等重要行业和领域的，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的重要网络设施、信息系统等。在国家网信部门统筹协调下，国务院公安部门负责指导监督关键信息基础设施安全保护工作。国务院电信主管部门和其他有关部门依照本条例和有关法律、行政法规的规定，在各自职责范围内负责关键信息基础设施安全保护和监督管理工作。省级人民政府有关部门依据各自职责对关键信息基础设施实施安全保护和监督管理。
[bookmark: _Toc83287228]6.国家网信办就《互联网信息服务算法推荐管理规定（征求意见稿）》公开征求意见
2021年8月27日，据中国网信网消息，为了规范互联网信息服务算法推荐活动，维护国家安全和社会公共利益，保护公民、法人和其他组织的合法权益，促进互联网信息服务健康发展，国家互联网信息办公室起草了《互联网信息服务算法推荐管理规定（征求意见稿）》（内容详见中国网信网）），向社会公开征求意见。
四川	其他	北京	重庆	云南	江苏	贵州	0.63235000000000063	0.53193000000000001	0.10617000000000019	2.2080000000000096E-2	1.4319999999999897E-2	1.1379999999999998E-2	1.0330000000000001E-2	

百分比总计%	
HTTP	HTTPS	RTSP_TCP	DNS	IOT_Hik	SSDP	IOT_Dahua	CoAP	NTP	Telnet	其他	0.71216999999999997	0.27677000000000002	5.5800000000000034E-3	1.8500000000000157E-3	1.0399999999999958E-3	1.0300000000000001E-3	6.0000000000000483E-4	4.1000000000000021E-4	9.0000000000000765E-5	8.0000000000000765E-5	3.7999999999993882E-4	

百分比%	
douyincdn.com	qq.com	yximgs.com	amap.com	ksyun.com	apple.com	pstatp.com	baidu.com	alibabadns.com	其他	0.15006000000000044	0.11620000000000009	4.9660000000000024E-2	3.2719999999999999E-2	3.1580000000000004E-2	2.7210000000000012E-2	2.3709999999999998E-2	1.9689999999999999E-2	1.729E-2	0.53188000000000002	

四川省内木马或僵尸程序受控主机IP数量月度统计
2020年8月-2021年8月
2020年8月	2020年9月	2020年10月	2020年11月	2020年12月	2021年1月	2021年2月	2021年3月	2021年4月	2021年5月	2021年6月	2021年7月	2021年8月	
44044	44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	44409	111448	122371	104257	140624	132411	80164	68559	119651	198964	207177	159430	56589	74317	


四川省内木马或僵尸程序控制服务器IP数量月度统计
2020年8月-2021年8月
2020年8月	2020年9月	2020年10月	2020年11月	2020年12月	2021年1月	2021年2月	2021年3月	2021年4月	2021年5月	2021年6月	2021年7月	2021年8月	
44044	44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	44409	9648	8678	12452	13211	10714	7271	4250	6423	8296	12956	7887	6456	4240	



四川省内各市州僵尸木马被控主机数量月度统计
2021年8月	
	成都市	绵阳市	南充市	达州市	德阳市	泸州市	宜宾市	遂宁市	凉山市	乐山市	广安市	资阳市	自贡市	内江市	巴中市	甘孜市	眉山市	攀枝花	阿坝市	广元市	43719	6459	2245	2115	1878	1600	1429	1416	1407	1376	1369	1327	1137	1114	1020	825	800	733	594	500	四川省内被篡改网站数量月度统计
2020年8月-2021年8月

44044	44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	44409	589	625	748	747	625	571	536	534	225	133	483	382	342	



四川省内各市州网页篡改被网站数量分布
2021年8月	
	成都市	绵阳市	乐山市	德阳市	凉山州	甘孜州	巴中市	南充市	雅安市	252	58	21	3	3	2	1	1	1	四川省内被植入后门网站数量月度统计
2020年8月-2021年8月

44044	44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	44409	517	396	233	245	505	435	275	108	176	295	198	87	118	


四川省内各市州网站后门数量分布
2021年8月
成都市	绵阳市	乐山市	巴中市	广元市	甘孜州	自贡市	79	26	9	1	1	1	1	


3-8月工业互联网安全威胁数量态势图

3月	4月	5月	6月	7月	8月	116878	242280	163799	65507	133196	218048	
安全威胁月累计计数(个)


木马后门	Web攻击	非法外联	挖矿事件	异常流量	其他	63129	23621	7035	2729	2654	1748	木马后门	Web攻击	非法外联	挖矿事件	异常流量	其他	0.62388449109075272	0.23343907814245018	6.9524741320525413E-2	2.696986767074825E-2	2.6228665737693582E-2	1.7274946386393476E-2	2021年8月安全威胁top5及环比变化情况
7月	
木马后门	web攻击	非法外联	挖矿事件	异常流量	63129	23621	7035	2729	2654	8月	
木马后门	web攻击	非法外联	挖矿事件	异常流量	145958	44022	7861	11204	3368	变化幅度	
木马后门	web攻击	非法外联	挖矿事件	异常流量	1.3120594338576581	0.86368062317430094	0.11741293532338308	3.1055331623305475	0.26902788244159759	
安全威胁类型数量

变化幅度




拒绝服务	未授权的信息泄露	管理员访问权限获取	未授权的信息修改	普通用户访问权限获取	其他	107451	38904	31759	7960	2005	1655	拒绝服务	未授权的信息泄露	管理员访问权限获取	未授权的信息修改	普通用户访问权限获取	其他	0.56632443315379	0.20504495767759176	0.16738697334162564	4.1953471702488802E-2	1.056742597531287E-2	8.7227381491983506E-3	
2021年8月重点行业受攻击次数环比变化情况
7月	
计算机和电子制造业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	322	9344	8138	6641	6207	8月	
计算机和电子制造业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	31305	18321	20328	5766	13621	变化幅度	
计算机和电子制造业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	96.220496894408967	0.96072345890411504	1.4979110346522486	-0.13175726547206876	1.1944578701466269	
受攻击次数

变化幅度




网络攻击数量地市排名

成都市	绵阳市	德阳市	泸州市	资阳市	广元市	155653	32754	29452	123	63	3	


地域受攻击主机数量环比变化情况
7月	
成都	德阳	绵阳	泸州	资阳	眉山	272	46	22	11	4	1	8月	
成都	德阳	绵阳	泸州	资阳	眉山	357	118	47	10	5	0	变化幅度	
成都	德阳	绵阳	泸州	资阳	眉山	0.31250000000000205	1.5652173913043479	1.1363636363636365	-9.0909090909091064E-2	0.25	-1	0	
受攻击主机数

变化幅度
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