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1、 [bookmark: _Toc81231519]本月公共互联网基本情况分析
[bookmark: _Toc68789202][bookmark: _Toc81231520]1.省内互联网用户访问流量情况
1.1省内流量访问整体情况
通过对省内网络流量的持续监测，2021年7月四川省内流量总体正常，未发生较大规模流量攻击安全事件，主要传输协议以TCP协议为主、端口以80端口流量为主。在基础电信企业日均流量方面，以中国移动流量占比最高，为13.98Tbps。
[image: E:\E盘杨辉豫\全省网络态势分析\2021年7月\8月\捕获.PNG]

图1.1 2021年7月四川省内流量监测情况
1.2访问省内网站流量地域分布情况
通过对省内网络流量的持续监测，访问我省网站流量按地区分布总体情况如图1.2所示，可以发现除四川外北京访问四川省内网站流量最多。除本省外，排名前三位的地区依次为北京、重庆、云南。

图1.2 2021年7月访问四川省内流量地域分布情况
[bookmark: _Toc68789203][bookmark: _Toc81231521]2.省内互联网用户访问协议情况
通过对省内骨干网路由器传输协议的持续监测，2021年7月四川省内互联网用户访问网络的协议前两位占比情况如图1.3所示，分别为tcp、udp。

图1.3 四川省内路由器协议占比情况
[bookmark: _Toc68789204][bookmark: _Toc81231522]3.省内互联网用户访问域名分布情况
2021年7月，通过对省内互联网用户访问数据的持续监测，域名访问前十整体情况如图1.4所示，通过分析可以发现，省内公众上网类型主要为小视频、云服务、生活服务类等，通过域名访问数量也可以发现，在国内主流互联网公司中，腾讯、字节跳动等大型互联网公司榜上有名。

图1.4 四川省内域名访问情况
2、 [bookmark: _Toc68789205][bookmark: _Toc81231523]本月公共互联网网络安全态势
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]本月，四川省公共互联网网络安全状况整体评价为“良”。省内基础网络运行总体平稳，互联网骨干网各项监测指标正常，未发生较大以上网络安全事件。
1. [bookmark: _Toc81231524]木马、僵尸网络
四川省本月有56589个IP地址对应的主机被木马或僵尸程序控制，环比下降181.73%。2020年7月-2021年7月四川省木马和僵尸程序受控主机IP数量月度分布如图2.1所示，本月较上月大幅度下降。

图2.1四川省木马或僵尸程序受控主机IP数量月度分布图
四川省本月有6456个IP地址存在木马或僵尸程序控制服务器，环比下降22.17%。2020年7月-2021年7月四川省木马和僵尸程序控制服务器IP数量月度分布如图2.2所示，本月呈下降趋势。

图2.2四川省木马或僵尸程序控制服务器IP数量月度分布图
四川省本月各市州主机感染僵尸木马数量如图2.3所示，前三位依次为成都、绵阳、达州，其中成都数量最多，有33463台主机感染僵尸木马。

图2.3四川省内各市州主机感染僵尸木马主机数量分布
2. [bookmark: _Toc456623111][bookmark: _Toc79397668][bookmark: _Toc81231525]网页篡改
本月，主机位于四川地区的被篡改网站数量为382个，环比下降20.91%。2020年7月-2021年7月，四川省内被篡改网站数量月度分布如图2.4所示，本月较上月小幅下降。

图2.4四川省被篡改网站数量月度分布图
四川省本月各市州网站网页篡改数量比例如图2.5所示，前三位依次为成都、绵阳、乐山，其中成都最多，被篡改网站数量为287个。

图2.5四川省内各市州网页篡改被网站数量分布
3. [bookmark: _Toc456623112][bookmark: _Toc79397669][bookmark: _Toc81231526]网页后门
[bookmark: _Toc395606872][bookmark: _Toc380410970][bookmark: _Toc381966270]主机位于四川省被植入87个，环比下降56.06%。2020年7月-2021年7月，四川省内被植入后门网站月度分布情况如图2.6所示，整体呈下降趋势。

图2.6四川省被植入后门的网站主机数量月度分布图
四川省本月各市州网站后门数量比例如图2.7所示，前三位依次为成都、绵阳、乐山，其中成都数量最多，达55个。

图2.7四川省被植入后门的网站主机数量月度分布图
3、 [bookmark: _Toc26905][bookmark: _Toc81231527]本月工业互联网网络安全态势
[bookmark: _Toc10728]截至 2021年7月31日，四川省工业互联网安全态势感知平台（以下简称平台）监测发现我省联网工业企业 11,346家、工业设备 17.85 万台、工业 APP 15,203 款。累计共发现63家工业互联网平台，其中10家平台归属于四川省。
近期，我省工业互联网安全态势整体平稳，无重大安全事件发生。2021年7月我省总体安全威胁数量较上月有所增加，其中木马后门威胁事件达63,129次，占总体威胁数量的62.39%；攻击类型主要包括木马后门、Web攻击、非法外联等；从被攻击的行业来看，攻击事件主要分布在橡胶和塑料制品业、汽车制造业和房地产业等；从被攻击的地域来看，被攻击的地市主要包括成都市、德阳市和泸州市，威胁事件数量占据全省总数的99.90%；从境外攻击视角来看，境外恶意网络攻击行为主要来自于美国、俄罗斯、加拿大、法国和荷兰等国家，成都市、德阳市和绵阳市是境外恶意网络行为重点攻击的区域。
[bookmark: _Toc81231528]1.网络安全威胁情况
2021年7月，平台监测发现我省重点工业企业安全威胁133,196起，涉及企业210家。其中高危安全威胁97,688起，占威胁总量的73.34%，安全威胁数量环比上个月增加103.33%；本月受到高危安全威胁的工业企业共计163家，环比减少23.83%。4-6月安全威胁事件数量呈下降趋势，其中木马后门和Web攻击下降幅度最大，7月份安全事件有所增加。今年2-7月安全威胁数量如图3.1所示。

图3.1  2-7月工业互联网安全威胁数量态势图
本月平台监测到针对四川省恶意网络攻击行为101,187起，威胁类型主要包括木马后门、Web攻击、非法外联、挖矿事件和异常流量，其中木马后门攻击次数达63,129次，占比62.39%。7月份安全威胁类型分布情况如图3.2所示。

图3.2  安全威胁类型分布图
从安全威胁类型角度进行分析，与上月相比，各类威胁事件均有所增加；其中木马后门和非法外联增加幅度最大，达到186.90%和284.43%。7月份安全威胁类型top5及环比变化情况如图3.3所示。

图3.3  6-7月安全威胁类型top5及环比变化情况
[bookmark: _Toc3990][bookmark: _Toc81231529]2.工业设备安全漏洞情况
截至2021年7月31日，平台监测我省工业企业安全漏洞189,734个，其中高危漏洞34,811个，占总设备漏洞的18.35%。归属于成都市的企业涉及漏洞较多，占全省工业设备新增漏洞数量的74.49%。工业互联网设备应用程序漏洞类型数量排名如表1所示。
表1 漏洞类型编号排名（top10）
	漏洞编号
	数量
	漏洞类型
	漏洞等级

	CNVD-2016-00961
	29112
	拒绝服务
	中危

	CNVD-2016-00982
	29112
	拒绝服务
	中危

	CNVD-2016-00962
	29112
	拒绝服务
	中危

	CNVD-2018-06530
	14220
	未授权的信息泄露
	中危

	CNVD-2018-05440
	5394
	管理员访问权限获取
	高危

	CNVD-2016-01325
	1495
	未授权的信息泄露
	中危

	CNVD-2016-00276
	1415
	拒绝服务
	中危

	CNVD-2016-00274
	1414
	未授权的信息泄露
	中危

	CNVD-2016-01769
	1414
	管理员访问权限获取
	高危

	CNVD-2016-00392
	1414
	拒绝服务
	中危


监测到的设备漏洞类型中，排名前三的是拒绝服务、未授权的信息泄露、管理员访问权限获取。主要漏洞类型分布如图3.4所示：

图3.4 应用程序漏洞类型分布图
[bookmark: _Toc22758][bookmark: _Toc81231530]3.行业安全态势分析
[bookmark: _Toc30172]2021年7月我省各行业受攻击次数有所增加，主要集中在橡胶和塑料制品业、汽车制造业和房地产业。汽车制造业和非金属矿物制品业增长幅度最大。7月我省重点行业受攻击次数环比变化情况如图3.5所示。

图3.5 重点行业受攻击次数环比变化情况
[bookmark: _Toc81231531]4.地域安全态势分析
2021年7月，通过对我省被攻击地市进行监测分析，成都市受攻击的次数相对较多，达到77,275次，占全省被攻击次数的76.37%。各地市受网络攻击次数排名情况如图3.6所示。

图3.6 网络攻击数量地市排名
7月份，全省被攻击主机356个，主要集中在成都、德阳、绵阳，占全省被攻击主机的95.51%。泸州、南充和攀枝花本月被攻击主机较上月有所减少。重点地市受攻击主机数量环比变化情况如图3.7所示。

图3.7 地域受攻击主机数量变化情况
4、 [bookmark: _Toc68789214][bookmark: _Toc81231532]重要网络安全威胁预警
[bookmark: _Toc81231533]1.国家网信办关于下架“滴滴企业版”等25款App的通报
2021年7月9日，据中国网信网消息，根据举报，经检测核实，“滴滴企业版”等25款App存在严重违法违规收集使用个人信息问题。国家互联网信息办公室依据《中华人民共和国网络安全法》相关规定，通知应用商店下架上述25款App，要求相关运营者严格按照法律要求，参照国家有关标准，认真整改存在的问题，切实保障广大用户个人信息安全。各网站、平台不得为“滴滴出行”和“滴滴企业版”等上述25款已在应用商店下架的App提供访问和下载服务。
[bookmark: _Toc81231534]2.中央网信办、国家发展改革委、工业和信息化部印发《关于加快推进互联网协议第六版（IPv6）规模部署和应用工作的通知》
2021年7月23日，据中国网信网消息，近日，中央网信办、国家发展改革委、工业和信息化部印发《关于加快推进互联网协议第六版（IPv6）规模部署和应用工作的通知》（以下简称《通知》）。《通知》落实《中华人民共和国国民经济和社会发展第十四个五年规划和2035年远景目标纲要》有关要求，明确了“十四五”时期深入推进IPv6规模部署和应用的主要目标、重点任务和时间表，是各地区、各部门推进IPv6部署应用工作的指导性文件。《通知》指出，互联网协议第六版（IPv6是互联网升级演进的必然趋势、网络技术创新的重要方向、网络强国建设的基础支撑。“十四五”时期是加快数字化发展、建设网络强国和数字中国的重要战略机遇期，我国IPv6发展处于攻坚克难、跨越拐点的关键阶段，要立足新发展阶段，贯彻新发展理念，构建新发展格局，落实高质量发展要求，坚定不移推进IPv6规模部署和应用。
[bookmark: _Toc81231535]3.工信部通报145款侵害用户权益行为APP
2021年7月19日，据工业和信息化部网站消息，依据《网络安全法》《电信条例》《电信和互联网用户个人信息保护规定》等法律法规，按照《关于开展纵深推进APP侵害用户权益专项整治行动的通知》（工信部信管函〔2020〕164号）工作部署，工业和信息化部近期组织第三方检测机构针对用户反映问题较多的医疗健康、电子商务、实用工具等类型手机应用软件进行了专项检查，已通知相关企业进行了整改。截至目前，尚有71款APP未完成整改。各通信管理局按工信部APP整治行动部署，积极开展手机应用软件监督检查，辽宁省、浙江省、广东省、四川省、宁夏回族自治区通信管理局检查发现仍有74款APP未完成整改。上述145款APP应在7月26日前完成整改落实工作，逾期不整改的，工信部将依法依规组织开展相关处置工作。
[bookmark: _Toc81231536]4.工信部关于下架侵害用户权益APP名单的通报
2021年7月12日，据工信部网站消息，工信部公开通报第5批（总第14批）APP，经第三方检测机构核查复检，截至目前尚有18款APP未按照工信部要求完成整改。上海、安徽、广东、四川省（市）通信管理局检查发现共有30款APP仍未完成整改依据《网络安全法》《电信和互联网用户个人信息保护规定》《移动智能终端应用软件预置和分发管理暂行规定》等法律和规范性文件要求，工信部组织对上述48款APP进行下架。相关应用商店应在本通报发布后，立即组织对名单中应用软件进行下架处理。
[bookmark: _Toc81231537]5.工信部、国家网信办、公安部联合印发《网络产品安全漏洞管理规定》
2021年7月13日，据中国网信网消息，工信部、国家网信办和公安部联合发布《网络产品安全漏洞管理规定》。该规定自2021年9月1日起施行。中华人民共和国境内的网络产品（含硬件、软件）提供者和网络运营者，以及从事网络产品安全漏洞发现、收集、发布等活动的组织或者个人，均应遵守本规定。此外规定细化了相关政府职能部门分工：国家互联网信息办公室负责统筹协调网络产品安全漏洞管理工作。工业和信息化部负责网络产品安全漏洞综合管理，承担电信和互联网行业网络产品安全漏洞监督管理。公安部负责网络产品安全漏洞监督管理，依法打击利用网络产品安全漏洞实施的违法犯罪活动。有关主管部门加强跨部门协同配合，实现网络产品安全漏洞信息实时共享，对重大网络产品安全漏洞风险开展联合评估和处置。
[bookmark: _Toc81231538]6.工信部大力推进APP开屏弹窗信息骚扰用户问题整治
2021年7月8日，据工信部网站消息，工业和信息化部近期对用户反映强烈投诉较多的“弹窗信息标识近于无形、关闭按钮小如蝼蚁、页面伪装瞒天过海、诱导点击暗度陈仓”等违规行为进行了集中整治，督促企业重视用户诉求，解决好在开屏信息页面中存在利用文字、图片、视频等方式欺骗误导用户跳转等问题。截至目前，百度、阿里、腾讯、字节跳动、新浪微博、爱奇艺等68家7头部互联网企业已按要求完成整改。2021年第二季度，开屏弹窗信息用户投诉举报数量环比下降50%，误导用户点击跳转第三方页面问题同比下降80%。
2021年7月访问四川省内流量地域分布情况

四川	北京	重庆	云南	贵州	其他	0.64139000000000002	0.1087	2.2530000000000001E-2	1.439E-2	1.1690000000000001E-2	0.20130000000000001	

2021年7月访问四川省内互联网协议占比情况
tcp udp 其他	
tcp	udp	其他	0.86578999999999995	0.12481	9.4000000000000698E-3	

2021年7月四川省域名访问前十位及占比情况

douyincdn.com	qq.com	yximgs.com	ksyun.com	amap.com	apple.com	pstatp.com	alibabadns.com	baidu.com	gtimg.com	0.14699999999999999	0.11677999999999999	4.8329999999999998E-2	3.4340000000000002E-2	2.7969999999999998E-2	2.724E-2	2.3029999999999998E-2	2.0670000000000001E-2	2.0449999999999999E-2	1.601E-2	

四川省内木马或僵尸程序受控主机IP数量月度统计
2020年7月-2021年7月
2020年7月 2020年8月 2020年9月 2020年10月 2020年11月 2020年12月 2021年1月 2021年2月 2021年3月 2021年4月 2021年5月 2021年6月 2021年7月	
44013	44044	44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	70464	111448	122371	104257	140624	132411	80164	68559	119651	198964	207177	159430	56589	


四川省内木马或僵尸程序控制服务器IP数量月度统计
2020年7月-2021年7月
2020年7月 2020年8月 2020年9月 2020年10月 2020年11月 2020年12月 2021年1月 2021年2月 2021年3月 2021年4月 2021年5月 2021年6月 2021年7月	
44013	44044	44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	7625	9648	8678	12452	13211	10714	7271	4250	6423	8296	12956	7887	6456	


四川省内各市州僵尸木马被控主机数量月度统计
2021年7月
成都市 绵阳市 达州市 南充市 德阳市 内江市 乐山市 广安市 宜宾市 资阳市 泸州市 遂宁市 凉山州 自贡市 巴中市 甘孜州 攀枝花市 眉山市 阿坝州 广元市 雅安市	
成都市	绵阳市	达州市	南充市	德阳市	内江市	乐山市	广安市	宜宾市	资阳市	泸州市	遂宁市	凉山州	自贡市	巴中市	甘孜州	攀枝花市	眉山市	阿坝州	广元市	雅安市	33463	4664	1784	1644	1421	1412	1266	1212	1144	1132	1086	959	1042	819	791	683	579	476	462	342	208	


四川省内被篡改网站数量月度统计
2020年7月-2021年7月

44013	44044	44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	890	589	625	748	747	625	571	536	534	225	133	483	382	


四川省内各市州网页篡改被网站数量分布
2021年7月

成都市	绵阳市	乐山市	凉山州	巴中市	甘孜州	南充市	雅安市	德阳市	自贡市	287	59	24	4	2	2	1	1	1	1	


四川省内被植入后门网站数量月度统计
2020年7月-2021年7月

44013	44044	44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	478	517	396	233	245	505	435	275	108	176	295	198	87	


四川省内各市州网站后门数量分布
2021年7月
成都市 绵阳市 乐山市 凉山州	
成都市	绵阳市	乐山市	凉山州	55	24	7	1	


2-7月工业互联网安全威胁数量态势图


2月	3月	4月	5月	6月	7月	119796	116878	242280	163799	65507	133196	
安全威胁月累计计数(个)



2021年7月威胁类型分布图

[类别名称],[值]
[类别名称],[值]
[类别名称],[值]
[类别名称],[值]
[类别名称],[值]
[类别名称],[值]

木马后门	Web攻击	非法外联	挖矿事件	异常流量	其他	63129	23621	7035	2729	2654	2019	
木马后门	Web攻击	非法外联	挖矿事件	异常流量	其他	0.62388449109075295	0.23343907814244899	6.9524741320525399E-2	2.6969867670748202E-2	2.6228665737693599E-2	1.9953156037830901E-2	

2021年6-7月安全威胁top5及环比变化情况

6月	
木马后门	web攻击	非法外联	挖矿事件	异常流量	22004	10754	1830	1072	2123	7月	
木马后门	web攻击	非法外联	挖矿事件	异常流量	63129	23621	7035	2729	2654	变化幅度	
木马后门	web攻击	非法外联	挖矿事件	异常流量	1.86897836756953	1.1964850288264799	2.84426229508197	1.5457089552238801	0.25011775788977902	
安全威胁类型数量


变化幅度




应用程序漏洞类型分布

[类别名称],[值]
[类别名称],[值]
[类别名称],[值]
[类别名称],[值]
[类别名称],[值]
[类别名称],[值]

拒绝服务	未授权的信息泄露	管理员访问权限获取	未授权的信息修改	普通用户访问权限获取	其他	107451	38904	31759	7960	2005	1655	
2021年6-7月重点行业受攻击次数环比变化情况

6月	
橡胶和塑料制品业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	8606	2425	4730	2317	83	7月	
橡胶和塑料制品业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	17590	9344	8138	6641	6207	变化幅度	
橡胶和塑料制品业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	1.0439228445270701	2.8531958762886598	0.72050739957716703	1.8662063012516199	73.783132530120497	
受攻击次数






网络攻击数量地市排名


成都市	德阳市	泸州市	绵阳市	资阳市	眉山市	77275	23510	299	82	18	3	


地域受攻击主机数量环比变化情况

6月	
成都	德阳	绵阳	泸州	南充	攀枝花	眉山	196	40	16	13	1	1	1	7月	
成都	德阳	绵阳	泸州	南充	攀枝花	眉山	272	46	22	11	0	0	1	变化幅度	
成都	德阳	绵阳	泸州	南充	攀枝花	眉山	0.38775510204081598	0.15	0.375	-0.15384615384615399	-1	-1	0	
受攻击主机数


变化幅度
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