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一、 本月公共互联网基本情况分析 

1.省内互联网用户访问流量情况 

1.1 省内流量访问整体情况 

通过对省内网络流量的持续监测，2021 年 11 月四川省内流

量总体正常，日均流量为 25.70Tbps,未发生较大规模流量攻击

安全事件，主要传输协议以 TCP 协议为主、端口以 80 端口流量

为主。在基础电信企业日均流量方面，以中国移动流量占比最高，

为 16.32Tbps。 

 
来源：SCCERT 

  图 1.1 2021 年 11 月四川省内流量监测情况  

1.2 访问省内网站流量地域分布情况 

通过对省内网络流量的持续监测，访问我省网站流量按地区

分布总体情况如图 1.2 所示，可以发现除四川外，北京访问四川

省内网站流量最多。除本省外，排名前三位的地区依次为北京、

重庆、云南。 
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图 1.2 2021 年 11 月访问四川省内流量地域分布情况  

2.省内互联网用户访问协议情况 

通过对省内骨干网路由器传输协议的持续监测，2021 年 11

月四川省内互联网用户访问网络的协议前两位占比情况如图1.3

所示，分别为 HTTP、HTTPS。 

  

图 1.3 四川省内路由器协议占比情况   
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3.省内互联网用户访问域名分布情况 

2021年 11月，通过对省内互联网用户访问数据的持续监测，

域名访问前十整体情况如图 1.4 所示，通过分析发现，省内公众

上网类型主要为短视频、基础应用、搜索引擎类，通过域名访问

数量也可以发现，在国内主流互联网公司中，字节跳动、腾讯、

百度等大型互联网公司榜上有名。省内 ipv6 普及率显著提升。 

 

图 1.4 四川省内域名访问情况   

二、本月公共互联网网络安全态势 

本月，四川省公共互联网网络安全状况整体评价为“良”。

省内基础网络运行总体平稳，互联网骨干网各项监测指标正常，

未发生较大以上网络安全事件，网络安全事件数量整体有所下

降。 
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1.木马、僵尸网络 

四川省本月有 273,547 个 IP 地址对应的主机被木马或僵尸

程序控制，环比下降 19.99%。2020 年 11 月-2021 年 11 月四川

省木马和僵尸程序受控主机 IP 数量月度分布如图 2.1 所示，本

月较上月小幅下降。 

 

图 2.1 四川省木马或僵尸程序受控主机 IP数量月度分布图  

四川省本月有 5,100 个 IP 地址存在木马或僵尸程序控制服

务器，环比上升 5.61%。2020 年 11 月-2021 年 11月四川省木马

和僵尸程序控制服务器 IP 数量月度分布如图 2.2 所示，近三个

月小幅上升。 

 

图 2.2 四川省木马或僵尸程序控制服务器 IP数量月度分布图  
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四川省本月各市州主机感染僵尸木马数量如图 2.3 所示，

前三位依次为成都、绵阳、达州，其中成都数量最多，有 149，

750 台主机感染僵尸木马，较上月降低 21.46%。 

 
图 2.3 四川省内各市州主机感染僵尸木马主机数量分布   

2.网页篡改 

本月，主机位于四川地区的被篡改网站数量为 205 个，环比

下降 57.2%。2020 年 11 月-2021年 11 月，四川省内被篡改网站

数量月度分布如图 2.4 所示，较上月大幅下降，降幅超过上月总

数一半以上。 

   

 

 

 

 

 

  

图 2.4 四川省被篡改网站数量月度分布图   

149750

20311
8331

8091
7870

7254
7253

6937
6583

5562
5549

5417
4808

4556
4054

3932
3781

3683
3171

2808
1924

1922
0

50000

100000

150000

200000

四川省内各市州僵尸木马被控主机数量月度统计

2021年11月

来源：SCCERT 



  

 

7 

本月，各市州网站网页篡改数量比例如图 2.5 所示，前三位

依次为成都、绵阳、乐山，其中成都最多，被篡改网站数量为

154 个，较上月继续下降 31.25%。 

 

图 2.5 四川省内各市州网页篡改被网站数量分布   

3.网页后门 

主机位于四川省的被植入后门 137个，环比下降 5.52%。2020

年 11 月-2021 年 11 月，四川省内被植入后门网站月度分布情况

如图 2.6 所示，连续三个月下降。 

  
图 2.6 四川省被植入后门的网站主机数量月度分布图 
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四川省本月各市州网站后门数量比例如图 2.7 所示，前三位

依次为成都、绵阳、乐山，其中成都数量最多，达 95 个。 

 

图 2.7 四川省被植入后门的网站主机数量月度分布图 
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事件数量占据全省总数的 96.15%；从境外攻击视角来看，境外

恶意网络攻击行为主要来自于美国、德国、新加坡、荷兰和俄罗

斯等国家，绵阳市、成都市和德阳市是境外恶意网络行为重点攻

击的区域。 

1.网络安全威胁情况 

2021 年 11 月，平台监测发现我省重点工业企业安全威胁

211,119 起，涉及企业 604 家。其中高危安全威胁 149,699 起，

占威胁总量的 70.91%，安全威胁数量环比上月上升 57.42%；本

月受到高危安全威胁的工业企业共计 478 家，比上月增加 91 家。

11 月安全威胁事件数量大幅上升，与 8 月安全威胁事件数量基

本相当，其中挖矿事件和 web 攻击上升幅度最大。今年 6-11 月

安全威胁数量如图 3.1 所示。 

 
图 3.1  6-11月工业互联网安全威胁数量态势图   
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比 48.14%。11 月份安全威胁类型分布情况如图 3.2 所示。 

 

图 3.2  安全威胁类型分布图 

从安全威胁类型角度进行分析，与上月相比，大部分威胁事

件大幅上升；其中挖矿事件和 Web 攻击上升幅度最大，达到

407.03%和 179.93%。11 月份安全威胁类型 top5 及环比变化情况

如图如图 3.3 所示。 

 
图 3.3  10-11 月安全威胁类型 top5 及环比变化情况 
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190,069 个，其中高危漏洞 35,130个，占总设备漏洞的 18.48%。

归属于成都市的企业涉及漏洞较多，占全省工业设备新增漏洞数

量的 74.47%。工业互联网设备应用程序漏洞类型数量排名如表 1

所示。 

表 1 漏洞类型编号排名（top10） 

漏洞编号 数量 漏洞类型 漏洞等级 

CNVD-2016-00982 29115 拒绝服务 中危 

CNVD-2016-00961 29112 拒绝服务 中危 

CNVD-2016-00962 29109 拒绝服务 中危 

CNVD-2018-06530 14221 未授权的信息泄露 中危 

CNVD-2018-05440 5393 管理员访问权限获取 高危 

CNVD-2016-01325 1495 未授权的信息泄露 中危 

CNVD-2016-00274 1416 拒绝服务 中危 

CNVD-2016-00276 1415 未授权的信息泄露 中危 

CNVD-2016-00392 1414 拒绝服务 中危 

CNVD-2016-01769 1414 管理员访问权限获取 高危 

监测到的设备漏洞类型中，排名前三的是拒绝服务、未授权

的信息泄露、管理员访问权限获取。主要漏洞类型分布如图 3.4

所示： 

   
图 3.4 应用程序漏洞类型分布图 
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3.行业安全态势分析 

2021 年 11 月我省各行业受攻击次数大幅上升，主要集中在

计算机、通信和其他电子设备制造业、批发业和汽车制造业。批

发业、电气机械和器材制造业上升幅度最大。11 月我省重点行

业受攻击次数环比变化情况如图 3.5 所示。 

  

图 3.5 重点行业受攻击次数环比变化情况 
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的 38.93%。各地市受网络攻击次数排名情况如图 3.6 所示。 

 
图 3.6 网络攻击数量地市排名 

8218878966

41845

6624
1236 202 13 9 7 5 5 4 3 3 3 2 2

0

20000

40000

60000

80000

100000
2021年11月受网络攻击地区排名
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11 月份，全省被攻击主机 637 个，主要集中在成都、德阳、

绵阳，占全省被攻击主机的 93.72%。本月被攻击主机较上月有

所减少，乐山、攀枝花和遂宁本月没有主机被攻击。重点地市受

攻击主机数量环比变化情况如图 3.7 所示。 

 

图 3.7 地域受攻击主机数量变化情况 

 

四、 重要网络安全威胁预警 

1. 中央网络安全和信息化委员会印发《提升全民数字素养

与技能行动纲要》 
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513

127
91

36
15 1 1 1 1

438

83 76

27 11 2 0 0 0

-14.62%

-34.65% -16.48%

-25.00%
-26.67%

100.00%

-100.00% -100.00% -100.00%

-150%

-100%

-50%

0%

50%

100%

150%

0

100

200

300

400

500

600

成都 德阳 绵阳 宜宾 泸州 资阳 乐山 攀枝花 遂宁

变
化

幅
度

受
攻
击
主
机
数

地域受攻击主机数量环比变化情况

10月 11月 变化幅度
  来源：四川省工业互联网安全态势感知平台 



  

 

14 

线上视频宣讲等方式，增强全民对网络谣言、电信诈骗、信息窃

取等不法行为的辨别能力和安全防护技能。强化个人信息和隐私

保护。要加大个人信息和隐私保护相关法律法规的普及宣传力

度，提高全民个人信息和隐私保护意识。制定完善个人信息和隐

私保护标准，健全个人信息和隐私保护监管机制，优化社会群众

监督举报机制，压实行业组织、企业机构等保护个人信息安全主

体责任，加大对侵犯个人信息和隐私等违法犯罪行为的打击力

度。 

2. 国家互联网信息办公室对《网络数据安全管理条例（征

求意见稿）》公开征求意见 

2021 年 11 月 14 日，为落实《中华人民共和国网络安全法》

《中华人民共和国数据安全法》《中华人民共和国个人信息保护

法》等法律关于数据安全管理的规定，规范网络数据处理活动，

保护个人、组织在网络空间的合法权益，维护国家安全和公共利

益，根据国务院 2021 年立法计划，国家互联网信息办公室会同

相关部门研究起草《网络数据安全管理条例（征求意见稿）》，

向社会公开征求意见。 

3. 工信部通报 38 款违规 APP 涉及超范围索取权限、过度收

集用户个人信息等问题 

2021年 11月 3日，工信部针对用户反映强烈的 APP超范围、

高频次索取权限，非服务场景所必需收集用户个人信息，欺骗误

导用户下载等违规行为进行了检查，共发现 38 款 APP 存在问题。

各通信管理局按照工信部统筹部署，积极开展 APP 技术检测，截
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至目前尚有 17 款 APP 未按时限要求完成整改，要求限期整改，

逾期不整改或整改不到位的，工信部将依法依规进行处置并予以

行政处罚。 

 


