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1、 [bookmark: _Toc86217441]本月公共互联网基本情况分析
[bookmark: _Toc68789202][bookmark: _Toc86217442]1.省内互联网用户访问流量情况
1.1 省内流量访问整体情况
通过对省内网络流量的持续监测，2021年9月四川省内流量总体正常，日均流量为27.62Tbps,未发生较大规模流量攻击安全事件，主要传输协议以TCP协议为主、端口以80端口流量为主。在基础电信企业日均流量方面，以中国移动流量占比最高，为17.38Tbps。
[image: ]
来源：SCCERT
  图1.1 2021年9月四川省内流量监测情况 
1.2访问省内网站流量地域分布情况
通过对省内网络流量的持续监测，访问我省网站流量按地区分布总体情况如图1.2所示，可以发现除四川外北京访问四川省内网站流量最多。除本省外，排名前三位的地区依次为北京、重庆、云南。

图1.2 2021年9月访问四川省内流量地域分布情况 
[bookmark: _Toc68789203][bookmark: _Toc86217443]2.省内互联网用户访问协议情况
通过对省内骨干网路由器传输协议的持续监测，2021年9月四川省内互联网用户访问网络的协议前两位占比情况如图1.3所示，分别为HTTP、HTTPS。

图1.3 四川省内路由器协议占比情况  
[bookmark: _Toc68789204][bookmark: _Toc86217444]3.省内互联网用户访问域名分布情况
2021年9月，通过对省内互联网用户访问数据的持续监测，域名访问前十整体情况如图1.4所示，通过分析发现，省内公众上网类型主要为短视频、云服务、生活服务类，通过域名访问数量也可发现，在国内主流互联网公司中，字节跳动、腾讯、百度等大型互联网公司榜上有名。

图1.4 四川省内域名访问情况  
[bookmark: _Toc68789205][bookmark: _Toc86217445]二、本月公共互联网网络安全态势
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]本月，四川省公共互联网网络安全状况整体评价为“良”。省内基础网络运行总体平稳，互联网骨干网各项监测指标正常，未发生较大以上网络安全事件，但网络安全事件数量整体有所上升。
[bookmark: _Toc86217446]1.木马、僵尸网络
四川省本月有299,615个IP地址对应的主机被木马或僵尸程序控制，环比上升75.2%。2020年9月-2021年9月四川省木马和僵尸程序受控主机IP数量月度分布如图2.1所示，本月较上月大幅上升。

图2.1四川省木马或僵尸程序受控主机IP数量月度分布图 
四川省本月有4,501个IP地址存在木马或僵尸程序控制服务器，环比上升5.8%。2020年9月-2021年9月四川省木马和僵尸程序控制服务器IP数量月度分布如图2.2所示，整体呈下降趋势。

图2.2四川省木马或僵尸程序控制服务器IP数量月度分布图 
四川省本月各市州主机感染僵尸木马数量如图2.3所示，前三位依次为成都、绵阳、达州，其中成都数量最多，有168,953台主机感染僵尸木马，较上月大幅上升。

图2.3四川省内各市州主机感染僵尸木马主机数量分布  
[bookmark: _Toc456623111][bookmark: _Toc79397668][bookmark: _Toc86217447]2.网页篡改
本月，主机位于四川地区的被篡改网站数量为283个，环比下降17.25%。2020年9月-2021年9月，四川省内被篡改网站数量月度分布如图2.4所示，连续四个月小幅下降。

图2.4四川省被篡改网站数量月度分布图  
四川省本月各市州网站网页篡改数量比例如图2.5所示，前三位依次为成都、绵阳、乐山，其中成都最多，被篡改网站数量为224个，较上月继续小幅下降。

图2.5四川省内各市州网页篡改被网站数量分布  
[bookmark: _Toc456623112][bookmark: _Toc79397669][bookmark: _Toc86217448]3.网页后门
[bookmark: _Toc395606872][bookmark: _Toc380410970][bookmark: _Toc381966270]主机位于四川省的被植入后门180个，环比上升52.54%。2020年9月-2021年9月，四川省内被植入后门网站月度分布情况如图2.6所示，下半年开始逐步上升。
	
图2.6四川省被植入后门的网站主机数量月度分布图
四川省本月各市州网站后门数量比例如图2.7所示，前三位依次为成都、绵阳、乐山，其中成都数量最多，达120个。

图2.7四川省被植入后门的网站主机数量月度分布图
[bookmark: _Toc26905][bookmark: _Toc86217449]三、本月工业互联网网络安全态势
[bookmark: _Toc10728]截至 2021年9月30日，四川省工业互联网安全态势感知平台（以下简称平台）监测发现我省联网工业企业 11,415家、工业设备 17.96 万台、工业 APP 18,760 款。累计共发现66家工业互联网平台，其中10家平台归属于四川省。
近期，我省工业互联网安全态势整体平稳，无重大安全事件发生。2021年9月我省总体安全威胁数量较上月大幅增加，其中木马后门威胁事件达388,334次，占总体威胁数量的71.32%；攻击类型主要包括木马后门、挖矿事件、Web攻击等；从被攻击的行业来看，攻击事件主要分布在计算机、通信和其他电子设备制造业业、非金属矿物制品业和汽车制造业等；从被攻击的地域来看，被攻击的地市主要包括成都市、绵阳市和德阳市，威胁事件数量占据全省总数的99.82%；从境外攻击视角来看，境外恶意网络攻击行为主要来自于德国、新加坡、美国、俄罗斯和英国等国家，成都市、绵阳市和德阳市是境外恶意网络行为重点攻击的区域。。
[bookmark: _Toc81231528][bookmark: _Toc86217450]1.网络安全威胁情况
2021年9月，平台监测发现我省重点工业企业安全威胁544,472起，涉及企业460家。其中高危安全威胁488,949起，占威胁总量的89.80%，安全威胁数量环比上个月增加149.70%；本月受到高危安全威胁的工业企业共计385家，环比增加71.86%。6-9月安全威胁事件数量呈大幅上升趋势，其中木马后门和挖矿事件增加幅度最大。今年4-9月安全威胁数量如图3.1所示。

图3.1  4-9月工业互联网安全威胁数量态势图  
2021年9月平台监测到针对四川省恶意网络攻击行为544,472起，威胁类型主要包括木马后门、挖矿事件、Web攻击、勒索病毒和漏洞利用，其中木马后门攻击次数达388,334次，占比71.32%。9月份安全威胁类型分布情况如图3.2所示。

图3.2  安全威胁类型分布图
从安全威胁类型角度进行分析，与上月相比，各类威胁事件均有所增加；其中挖矿事件和勒索病毒增加幅度最大，达到716.75%和423.35%。9月份安全威胁类型top5及环比变化情况如图3.3所示。

图3.3  8-9月安全威胁类型top5及环比变化情况
[bookmark: _Toc3990][bookmark: _Toc86217451]2.工业设备安全漏洞情况
截至2021年9月30日，平台监测我省工业企业安全漏洞189,842个，其中高危漏洞34,913个，占总设备漏洞的18.39%。归属于成都市的企业涉及漏洞较多，占全省工业设备新增漏洞数量的74.47%。工业互联网设备应用程序漏洞类型数量排名如表1所示。
表1 漏洞类型编号排名（top10）
	漏洞编号
	数量
	漏洞类型
	漏洞等级

	CNVD-2016-00982
	29115
	拒绝服务
	中危

	CNVD-2016-00961
	29112
	拒绝服务
	中危

	CNVD-2016-00962
	29109
	拒绝服务
	中危

	CNVD-2018-06530
	14221
	未授权的信息泄露
	中危

	CNVD-2018-05440
	5393
	管理员访问权限获取
	高危

	CNVD-2016-01325
	1495
	未授权的信息泄露
	中危

	CNVD-2016-00274
	1416
	拒绝服务
	中危

	CNVD-2016-00276
	1415
	未授权的信息泄露
	中危

	CNVD-2016-00392
	1414
	拒绝服务
	中危

	CNVD-2016-01769
	1414
	管理员访问权限获取
	高危


监测到的设备漏洞类型中，排名前三的是拒绝服务、未授权的信息泄露、管理员访问权限获取。主要漏洞类型分布如图3.4所示：
   
图3.4 应用程序漏洞类型分布图
[bookmark: _Toc22758][bookmark: _Toc86217452]3.行业安全态势分析
[bookmark: _Toc30172]2021年9月我省各行业受攻击次数有所增加，主要集中在计算机和电子制造业、汽车制造业和房地产业。计算机和电子制造业、房地产业增长幅度最大。9月我省重点行业受攻击次数环比变化情况如图3.5所示。
	
图3.5 重点行业受攻击次数环比变化情况
[bookmark: _Toc86217453]4.地域安全态势分析
2021年9月，通过对我省被攻击地市进行监测分析，成都市受攻击的次数相对较多，达到237,020次，占全省被攻击次数的43.53%。各地市受网络攻击次数排名情况如图3.6所示。

图3.6 网络攻击数量地市排名
9月份，全省被攻击主机682个，主要集中在成都、德阳、宜宾和绵阳，占全省被攻击主机的97.95%。本月宜宾受到攻击的主机数为54个，排全省第三。重点地市受攻击主机数量环比变化情况如图3.7所示。

图3.7 地域受攻击主机数量变化情况
4、 [bookmark: _Toc68789214][bookmark: _Toc86217454]重要网络安全威胁预警
[bookmark: _Toc86217455]1. 中共中央办公厅 国务院办公厅印发《关于加强网络文明建设的意见》
2021年9月14日，中共中央办公厅、国务院办公厅印发了《关于加强网络文明建设的意见》（以下简称《意见》）。《意见》指出，要强化网络平台责任，加强网站平台社区规则、用户协议建设，引导网络平台增强国家安全意识。深入推进“清朗”、“净网”系列专项行动，深化打击网络违法犯罪，深化公众账号、直播带货、知识问答等领域不文明问题治理，开展互联网领域虚假信息治理。坚持依法治理网络空间，把弘扬社会主义核心价值观贯穿网络立法执法司法普法各环节，发挥法律法规对维护良好网络秩序、树立文明网络风尚的保障作用。加强个人信息保护法、 数据安全法贯彻实施，加快制定修订并实施文化产业促进法、广播电视法、网络犯罪防治法、未成年人网络保护条例、互联网信息服务管理办法等法律法规。
[bookmark: _Toc86217456]2. 工业和信息化部关于加强车联网网络安全和数据安全工作的通知
2021年9月16日，工业和信息化部发布关于加强车联网网络安全和数据安全工作的通知。通知要求为各相关企业要建立网络安全和数据安全管理制度，明确负责人和管理机构，落实网络安全和数据安全保护责任。强化企业内部监督管理，加大资源保障力度，及时发现并解决安全隐患。加强网络安全和数据安全宣传、教育和培训。全面加强安全保护。各相关企业要采取管理和技术措施，按照车联网网络安全和数据安全相关标准要求，加强汽车、网络、平台、数据等安全保护，监测、防范、及时处置网络安全风险和威胁，确保数据处于有效保护和合法利用状态，保障车联网安全稳定运行。
[bookmark: _Toc86217457]3. 工信部通报334款侵害用户权益APP
2021年9月23日，依据《网络安全法》《电信条例》《电信和互联网用户个人信息保护规定》等法律法规，工业和信息化部组织第三方检测机构对手机应用软件进行检查，重点对假日出行、民生服务类APP进行抽测，尚有52款APP未完成整改。各通信管理局按照工业和信息化部统筹部署，积极开展APP技术检测，尚有282款APP未按时限要求完成整改。上述334款APP应在2021年9月29日前完成整改落实工作。逾期不整改的，工业和信息化部将依法依规组织开展相关处置工作。
2021年9月访问四川省内流量地域分布情况

四川	其他	北京	重庆	云南	江苏	陕西	贵州	广东	山西	0.62863000000000002	0.17882000000000001	0.10791000000000001	2.3470000000000001E-2	1.387E-2	1.06E-2	9.8700000000000003E-3	9.6399999999999993E-3	8.9599999999999992E-3	8.2299999999999995E-3	

2021年9月访问四川省内互联网协议占比情况

HTTP	HTTPS	RTSP_TCP	DNS	IOT_Hik	IOT_Dahua	SSDP	NTP	Telnet	其他	69.177999999999997	29.853999999999999	0.51400000000000001	0.20899999999999999	0.112	6.8000000000000005E-2	0.01	7.0000000000000001E-3	5.0000000000000001E-3	4.2999999999999997E-2	

2021年9月四川省域名访问前十位及占比情况

douyincdn.com	qq.com	yximgs.com	amap.com	ksyun.com	apple.com	alibabadns.com	pstatp.com	baidu.com	其他	0.1419	0.11261	4.6240000000000003E-2	3.415E-2	3.2099999999999997E-2	2.7629999999999998E-2	2.401E-2	2.138E-2	2.002E-2	0.53998000000000002	

四川省内木马或僵尸程序受控主机IP数量月度统计
2020年9月-2021年9月

2020年9月	2020年10月	2020年11月	2020年12月	2021年1月	2021年2月	2021年3月	2021年4月	2021年5月	2021年6月	2021年7月	2021年8月	2021年9月	
44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	44409	44440	122371	104257	140624	132411	80164	68559	119651	198964	207177	159430	56589	74317	299615	


四川省内木马或僵尸程序控制服务器IP数量月度统计
2020年9月-2021年9月

2020年9月	2020年10月	2020年11月	2020年12月	2021年1月	2021年2月	2021年3月	2021年4月	2021年5月	2021年6月	2021年7月	2021年8月	2021年9月	
44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	44409	44440	8678	12452	13211	10714	7271	4250	6423	8296	12956	7887	6456	4240	4501	


四川省内各市州僵尸木马被控主机数量月度统计
2021年9月


成都市	绵阳市	达州市	乐山市	德阳市	遂宁市	南充市	自贡市	内江市	资阳市	泸州市	凉山州	巴中市	广安市	宜宾市	攀枝花	全省	阿坝州	眉山市	广元市	雅安市	甘孜州	168953	22999	8950	8766	7732	7642	7085	6874	6118	5936	5920	5816	5655	4623	4234	4227	3674	3573	3506	3034	2313	1985	


四川省内被篡改网站数量月度统计
2020年9月-2021年9月


44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	44409	44440	625	748	747	625	571	536	534	225	133	483	382	342	283	


四川省内各市州网页篡改被网站数量分布
2021年9月


成都市	绵阳市	乐山市	德阳市	凉山州	南充市	甘孜州	巴中市	224	33	13	4	4	3	1	1	


四川省内被植入后门网站数量月度统计
2020年9月-2021年9月


44075	44105	44136	44166	44197	44228	44256	44287	44317	44348	44378	44409	44440	396	233	245	505	435	275	108	176	295	198	87	118	180	


四川省内各市州网站后门数量分布
2021年9月


成都市	绵阳市	乐山市	巴中市	凉山州	自贡市	攀枝花	120	43	8	4	3	1	1	


4-9月工业互联网安全威胁数量态势图


4月	5月	6月	7月	8月	9月	242280	163799	65507	133196	218048	544472	
安全威胁月累计计数(个)



2021年9月威胁类型分布图	
木马后门	挖矿事件	Web攻击	勒索病毒	漏洞利用	其他	388334	91509	43446	9703	5187	6293	
木马后门	挖矿事件	Web攻击	勒索病毒	漏洞利用	其他	0.71323043241893058	0.16806924874006376	7.9794736919437545E-2	1.7820934777178624E-2	9.5266606914588808E-3	1.1557986452930545E-2	

2021年9月安全威胁top5及环比变化情况

8月	
木马后门	挖矿事件	Web攻击	勒索病毒	漏洞利用	145958	11204	44022	1854	2066	9月	
木马后门	挖矿事件	Web攻击	勒索病毒	漏洞利用	388334	91509	43446	9703	5187	变化幅度	
木马后门	挖矿事件	Web攻击	勒索病毒	漏洞利用	1.6605872922347524	7.1675294537665124	-1.3084366907455363E-2	4.2335490830636457	1.510648596321394	
安全威胁类型数量


变化幅度





拒绝服务	未授权的信息泄露	管理员访问权限获取	未授权的信息修改	普通用户访问权限获取	其他	107447	38900	31764	7959	2009	1763	拒绝服务	未授权的信息泄露	管理员访问权限获取	未授权的信息修改	普通用户访问权限获取	其他	0.56598118435330436	0.20490723865108881	0.16731808556589164	4.1924337080308891E-2	1.0582484381749033E-2	9.2866699676573145E-3	
2021年9月重点行业受攻击次数环比变化情况

8月	
计算机和电子制造业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	31305	18321	20328	5766	13621	9月	
计算机和电子制造业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	206699	16898	5020	6830	90921	变化幅度	
计算机和电子制造业	汽车制造业	房地产业	软件和信息技术服务业	非金属矿物制品业	5.6027471649896183	-7.767043283663555E-2	-0.75304998032270765	0.18453000346860909	5.6750605682402169	
受攻击次数


变化幅度




2021年9月受网络攻击地区排名


成都市	绵阳市	德阳市	宜宾市	泸州市	资阳市	凉山州	南充市	广元市	雅安市	眉山市	达州市	广安市	237020	220652	85805	660	267	46	8	4	3	3	2	1	1	


地域受攻击主机数量环比变化情况

8月	
成都	德阳	绵阳	泸州	资阳	宜宾	357	118	47	10	5	0	9月	
成都	德阳	绵阳	泸州	资阳	宜宾	462	100	52	10	4	54	变化幅度	
成都	德阳	绵阳	泸州	资阳	宜宾	0.29411764705882354	-0.15254237288135594	0.10638297872340426	0	-0.2	0	
受攻击主机数


变化幅度
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